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Prolog

Bei der Anmeldung in einer Schule, aber auch im Schulalltag fallen Daten an. Informationen wie
Namen, Adressen, aber auch Schulnoten gehdren zur Klasse der sogenannten personenbezogenen
Daten. Diese unterliegen einem besonderen Schutz und dirfen auch in der Schule nur gemaf3 Da-
tenschutz verwendet werden.

Darlber hinaus werden auch bei uns an der Schule bereits viele digitale Angebote im Unterricht
genutzt, die dazu fuhren, dass Daten sowohl zentral als auch dezentral gespeichert und verarbeitet
werden.

Das ist moglich, weil die européische Datenschutzgrundverordnung besagt, dass eine Schule dieje-
nigen Daten, die fir die Wahrnehmung ihrer Aufgaben notwendig sind, erheben darf. Allerdings
mussen bei der Verwendung digitaler Hilfsmittel stets Malinahmen der Datensicherheit ergriffen wer-
den. Um den Datenschutz fur die Schiiler sicherzustellen, missen also die Zugriffsrechte und -még-
lichkeiten so gestaltet sein, dass Unbefugte nicht an die Informationen kommen kénnen.

Diese ,Nutzungsbedingungen und datenschutzrechtliche Informationen® sollen erlautern, an wel-
chen Stellen personenbezogene Daten generiert, verarbeitet und gespeichert werden, welche Me-
chanismen fir deren Schutz sorgen und was im Allgemeinen & Speziellen im Umgang mit perso-

nenbezogenen Daten von den Benutzerinnen und Benutzern zu beachten ist.

1. Einleitung

Fur alle Arbeiten im Unterricht und in Phasen des eigenverantwortlichen Lernens erhalten die Schi-
lerinnen und Schiler (im Folgenden als ,SuS* bezeichnet) einen Zugang zu unserem padagogischen
Server ,IServ” und zu unserer Groupware und kollaborativen Cloud-Arbeitsplattform ,Google Work-
space for Education” (im Folgenden als ,Workspace* bezeichnet). Die Zugénge zu ,IServ* und zur
~Workspace“ stellen wir den Schiilerinnen und Schilern auch au3erhalb des Unterrichts zur schu-
lischen Nutzung zur Verfligung. Diese Nutzung setzt einen verantwortungsvollen Umgang mit den
Netzwerkressourcen, ,IServ“, der ,Workspace“ sowie den eigenen personenbezogenen Daten und
denen von anderen in der Schule lernenden und arbeitenden Personen voraus.

Die folgende Nutzungsvereinbarung informiert Gber die Datenverarbeitung im Bereich Schule und

steckt den Rahmen fir eine verantwortungsvolle Nutzung.

2. Geltungsbereich
Die Nutzungsvereinbarung gilt fir Schilerinnen und Schiler, Lehrkrafte, sonstiges (padagogisches)
Personal sowie Eltern, die als Elternvertreter gewéhlt werden. Nachfolgend werden diese Personen

,user® genannt, welche die ,Workspace® zur elektronischen Datenverarbeitung nutzen.



3. Laufzeit
Den Usern wird innerhalb ihrer Dienst- bzw. Schulzeit ein Userkonto zur Verfiigung gestellt. Nach
Verlassen der Schule wird das Userkonto deaktiviert und geloscht. Ebenso entfernt werden alle Da-
ten, dieser User, sowie Kalender- und Kontaktdaten. Die Daten kdnnen im Vorfeld der Loschung

Ubertragen werden.

4. Umfang

Zum Umfang des von der Schule fir die User kostenlos bereitgestellten Paketes gehdren:

Zugang zur »Google Workspace for Education« (im Folgenden vereinfacht als Workspace
ausgedrickt) mit:
e einer schulischen E-Mail-Adresse (i.d.R. vorname.nachname@obs-hw.de),
e Online Speicherplatz,
o Google Workspace Apps: Aufgaben, Classroom, Docs, Tabellen, Prasentationen, Drive,
Gmail, Chats/Hangouts, Meet, Sites, Tasks, Jamboard, Kalender, Notizen.

5. Datenschutz und Datensicherheit

Die Schule sorgt durch technische und organisatorische Mafl3nahmen fiir den Schutz und die Sicher-
heit der verarbeiteten personenbezogenen Daten, die durch das Arbeiten mit der digitalen Arbeits-
plattform fiir den Préasenz- und digitalen Fernunterricht verarbeitet werden.

Mit Google wurde zur Nutzung einer ,,Google Workspace fir Education Plus“ (im Folgenden ver-
einfacht als Workspace Plus ausgedriickt) ein Vertrag abgeschlossen, welcher gewahrleistet, dass
personenbezogene Daten von Usern nur entsprechend der Vertragsbestimmungen verarbeitet wer-
den. Unsere Auswahl der Workspace als schulische Arbeitsplattform griindet auch auf der Tatsache,
dass dieser Dienst das C5 Testat des Bundesamtes fir Sicherheit in der Informationstechnik (BSI)

in einer Prufung durch eine unabhangige Institution erhalten hat (www.bsi-bund.de). AuRerdem han-

delt es sich bei der Workspace um eine speziell fir den Bildungsbereich und die dort erforderlichen
datenschutzrechtlichen Belange ausgerichtete Version der sonst fur jeden User mit einem GMail

Konto frei zugénglichen Google-Apps.

Zur Wahrung des Rechtes auf informationelle Selbstbestimmung der User unserer Schule verpflich-
tet sich Google, die personenbezogenen Daten von Usern innerhalb der Workspace (Kerndienste)
nicht zur Erstellung von Profilen zur Anzeige von Werbung oder Direct Marketing zu nutzen. Inner-

halb der Workspace erfolgt deshalb kein Tracking und wird keine Werbung eingeblendet. In Diensten


https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2018/C5-Testat_Google_18092018.html

Googles auRRerhalb der Workspace (z.B. YouTube) kann Werbung erscheinen, die jedoch nicht per-
sonalisiert ist. Soweit von Google Nutzungsdaten in der Workspace und weiteren Diensten erhoben
werden, dienen diese ausschliel3lich zur “Bereitstellung der Kerndienste bzw. zur Bereitstellung, Auf-
rechterhaltung und Verbesserung sowie fiir den Schutz dieser Dienste und zur Entwicklung neuer
Dienste.” Diese Zusagen von Google gelten nur, wenn ein schulischer User mit seinem von der

Schule bereitgestellten Google Konto auf die genannten Dienste zugreift (support.google.com).

Wir forcieren eine kontrollierte Minimierung von personenbezogenen Daten bei der Nutzung der
Workspace, um das Recht auf informationelle Selbstbestimmung unserer Schiler und Lehrkréfte
bestmdoglich zu schiitzen.

Dieses ist jedoch nur mdoglich, wenn die User selbst durch verantwortungsvolles Handeln zum
Schutz und zur Sicherheit ihrer personenbezogenen Daten beitragen und auch das Recht anderer
Personen an der Schule auf informationelle Selbstbestimmung respektieren. Deshalb ist es das Ziel
unserer Schule, Schilerinnen und Schiler (SuS) im Bereich des Datenschutzes weiterzubilden, so-
dass sie sich ihrer Verantwortung im Umgang mit personenbezogen Daten bewusst werden und

lernen, Gefahren in diesem Bereich fir sich und andere einschatzen zu kénnen.

An erster Stelle gilt dieses fur die Nutzung von personenbezogenen Daten in der Workspace. Es gilt

jedoch auch fir das padagogische Netzwerk der Schule.

6. Verantwortungsvolles und sicheres Handeln

Jeder User hat dafirr zu sorgen, dass die Sicherheit und der Schutz der eigenen personenbezogenen
Daten sowie das Recht anderer auf informationelle Selbstbestimmung nicht durch leichtsinniges,
fahrlassiges oder vorsatzliches Handeln gefahrdet werden. Wer das Recht anderer auf informatio-

nelle Selbstbestimmung gefahrdet oder missachtet, muss mit rechtlichen Konsequenzen rechnen.

Passworter...
e missen so sicher sein, dass sie nicht erratbar sind.
e missen aus mindestens 10 Zeichen bestehen und mindestens eine Zahl, einen GroRbuch-
staben und ein Sonderzeichen enthalten.
e sollen zumindest einmal im Schuljahr gewechselt werden.

e durfen fur mehrere Dienste (z.B. Workspace und Messenger) nicht identisch sein.



https://support.google.com/a/answer/6356441?hl=de

Zugangsdaten

Der User ist verpflichtet, seine eigenen Zugangsdaten geheim zu halten. Sie dirfen nicht an
andere Personen weitergegeben werden.

Sollten die eigenen Zugangsdaten durch ein Versehen anderen Personen bekannt geworden
sein, ist der User verpflichtet, sofort MaRhahmen zum Schutz der eigenen Zugénge zu er-
greifen. Falls noch moglich, sind Zugangspassworter zu andern. Ist dieses nicht moglich, ist
ein schulischer Administrator zu informieren.

Sollte der User in Kenntnis fremder Zugangsdaten gelangen, so ist es untersagt, sich damit
Zugang zum fremden Userkonto zu verschaffen. Der User ist jedoch verpflichtet, den Eigen-
timer der Zugangsdaten oder einen schulischen Administrator zu informieren.

Nach Ende der Unterrichtsstunde oder einer Arbeitssitzung meldet sich der User ab (soge-

nanntes “ausloggen”) oder sperrt sein Gerat.

Personenbezogene Daten

IServ

Fur die Nutzung von personenbezogenen Daten wie biographischen Daten, der eigenen An-
schrift, Fotos, Video und Audio, auf welchen der User selbst abgebildet ist und ahnliches

gelten die Prinzipien der Datenminimierung und Datensparsamkeit.

Innerhalb des padagogischen Netzes der Schule kdnnen eigene Daten genutzt und im User-
verzeichnis gespeichert werden, solange dieses sparsam erfolgt und ausschlieZlich zu Zwe-
cken des Unterrichts ist. Der Speicherplatz auf dem Schulserver ist im Gegensatz zu Work-

space begrenzt.

Workspace

Zum Schutz der eigenen personenbezogene Daten sollten diese in der Workspace weder
unkontrolliert verarbeitet noch gespeichert werden.

Bei der Nutzung der Workspace von privaten Geraten aus, ist darauf zu achten, dass keine
Synchronisation von privaten Inhalten mit Google Drive stattfindet.

Es ist nicht zulassig, personenbezogene Daten von anderen Usern, welche tber die zur Nut-
zung von Workspace erforderlichen Daten hinausgehen (z.B. Username), ohne deren Ein-

willigung dort zu verarbeiten oder zu speichern.

E-Mail (zugehoriger Service: GMail)

Ein Bestandteil der Workspace ist auch eine schulische E-Mail-Adresse, die gleichzeitig der
Username (ID) des gesamten Workspace Kontos und somit auch Teil der Zugangsdaten ist.
Die Nutzung des schulischen E-Mail-Kontos ist nur fir schulische Zwecke zulassig. Eine

Nutzung fir private Zwecke ist nicht erlaubt.



e Der Datenverkehr innerhalb der schulischen Workspace ist voll verschlisselt.

e Wie bei den anderen Komponenten der Workspace ist auch beim Versand von E-Mails die
Nutzung von personenbezogenen Daten zu minimieren.

e Zum Schutz der SuS vor Spam-Mails, Phishing-Attacken und Schadcode kénnen SuS nur

mit ausgewahlten Mail-Servern kommunizieren und von solchen E-Mails empfangen.

Kalender (zugehdriger Service: Google Kalender)
e Ein Teilen von privaten nicht schulischen Terminen aus dem Kalender der Workspace, das
personenbezogene Daten weitergibt, ist nicht zulassig. Dazu gehort z.B. die Weitergabe von

Geburtstagen von anderen Usern der Schule.

Kopplung mit privaten Konten oder anderen Diensten
e Zur Wahrung des Schutzes und der Sicherheit der eigenen personenbezogenen Daten ist
es nicht zulassig, dass schulische Workspace-Konto mit anderen privaten Konten von
Google oder anderen Anbietern zu koppeln.
e Eine Nutzung des schulischen Workspace Kontos zur Authentifizierung an anderen Online

Diensten ist nicht zulassig, auRer es handelt um einen von der Schule zugelassenen Dienst.

Organisationseinheiten/Rollen
e Innerhalb des padagogischen Netzes wie auch in der Workspace weisen Organisationsein-
heiten den Usern eine oder mehrere Rollen zu.
e Entsprechend dieser Rollen sind auch Zugriffsrechte auf personenbezogenen Daten von an-
deren Usern geregelt.
e Dabei gilt der Grundsatz, dass ein User nur die Leserechte erhalt, welche zur Austibung

seiner bzw. ihrer Aufgabe erforderlich sind.

Nutzung schulischer Endgerate
Schulische Hardware wird aufR3erst pfleglich behandelt, der Arbeitsplatz wird ordentlich und ord-
nungsgeman hinterlassen. Missstande und Schéaden werden unverzuglich einer Lehrkraft gemeldet.
Far Schiler ist an schulischen Endgeraten nicht zulassig:

e die Veréanderung von Systemeinstellungen,

e die Installation oder Deinstallation von Software,

e FEingriffe in die Hardware innerhalb oder am Gerdét,

e der Anschluss von Fremdgeraten und externen Datenspeichern, aul3er dieser erfolgt auf vor-

herige Weisung einer Lehrkraft.



Im Userkonto von IServ kdnnen persénliche Einstellungen vorgenommen werden, soweit sie z.B.

Desktophintergriinde, Anordnung von Programmverkniipfungen und Ahnliches betreffen. Importord-

ner, Exportordner und ggf. Arbeitsgruppenordner dienen nur dem temporaren Datenaustausch und

kénnen ohne Anklndigung geléscht werden.

Urheberrecht

Bei der Nutzung des padagogischen Netzes der Schule wie auch bei der Nutzung der Work-
space sind die geltenden Bestimmungen des Urheberrechtes zu beachten. Fremde Inhalte,
deren Nutzung nicht durch freie Lizenzen wie Creative Commons, GNU oder Public Domain
zulassig ist, haben ohne schriftiche Genehmigung der Urheber nichts im p&dagogischen
Netz oder in der Workspace zu suchen, auf3er ihre Nutzung erfolgt im Rahmen des Zitat-
rechts.

Fremde Inhalte (Texte, Fotos, Videos, Audio und andere Materialien), die nicht unter freien
Lizenzen wie Creative Commons, GNU oder Public Domain stehen, diirfen nur mit der schrift-
lichen Genehmigung des Urhebers veréffentlicht werden. Dieses gilt auch fir digitalisierte
Inhalte (eingescannte oder abfotografierte Texte und Bilder) sowie Audioaufnahmen von ur-
heberrechtlich geschiitzten Musiktiteln (GEMA). Bei vorliegender Genehmigung ist bei Ver-
offentlichungen auf einer eigenen Website der Urheber zu nennen, wenn dieser es winscht.
Bei der Veroffentlichung von Creative Commons und GNU lizenzierten Inhalten sind die Nut-
zungsvorgaben der Urheber in der von dieser angegebenen Form umzusetzen.

Bei der unterrichtlichen Nutzung von freien Bildungsmaterialien (Open Educational Re-
sources — OER) sind die jeweiligen Lizenzen zu beachten und entstehende neue Materialien,
Lernprodukte bei einer Veroffentlichung entsprechend der urspriinglichen Creative Com-

mons Lizenzen (wb-web.de: CC-Lizenzen im Uberblick) zu lizenzieren.

Bei von der Schule tiber das padagogische Netz oder der Workspace zur Verfugung gestell-
ten digitalen bzw. digitalisierten Inhalten von Lehrmittelverlagen ist das Urheberrecht zu be-
achten. Eine Nutzung ist nur innerhalb der schulischen Plattformen zulassig im Rahmen von

§ 60a Unterricht und Lehre (www.gesetze-im-internet.de). Nur wenn die Nutzungsbedin-

gungen der Lehrmittelverlage es gestatten, ist eine Veroéffentlichung oder Weitergabe digita-
ler bzw. digitalisierter Inhalte von Lehrmittelverlagen zul&ssig.

StoRRen User im padagogischen Netz oder in der Workspace auf urheberrechtlich geschitzte
Materialien, deren Nutzung nicht den beschriebenen Vorgaben entspricht, sind sie verpflich-
tet, dieses bei einer Lehrkraft anzuzeigen.

Die Urheberrechte an Inhalten, welche User eigenstandig erstellt haben, bleiben durch eine

Ablage oder Bereitstellung in der Workspace unberiihrt.


https://wb-web.de/material/medien/die-cc-lizenzen-im-uberblick-welche-lizenz-fur-welche-zwecke-1.html
https://www.gesetze-im-internet.de/urhg/__60a.html

7. Unzulassige Inhalte und Handlungen

User sind verpflichtet, bei der Nutzung des padagogischen Netzes und der Workspace geltendes

Recht einzuhalten.

Es ist verboten, pornographische, gewaltdarstellende oder -verherrlichende, rassistische,
menschenverachtende oder denunzierende Inhalte Uber das padagogische Netz und die
Workspace zu erstellen, abzurufen, zu speichern oder zu verbreiten.

Die geltenden Jugendschutzvorschriften sind zu beachten. Siehe dazu im Besonderen: Das

»Das Jugendschutzgesetz« (JuSchG) und den »Staatsvertrag Uber den Schutz der Men-

schenwirde und den Jugendschutz in Rundfunk und Telemedien« (Jugendmedienschutz-
Staatsvertrag — JMStV).

Die Verbreitung und das Versenden von belastigenden, verleumderischen oder
bedrohenden Inhalten ist unzuléssig.

Die E-Mail-Funktion der Workspace darf nicht fir die Versendung von Massennachrichten
(Spam) und/oder anderen Formen unzuléassiger Werbung genutzt werden.

8. Zuwiderhandlungen

Im Falle von Verstdlien gegen diese Nutzungsordnung behélt sich die Schulleitung der Oberschule

Hamelerwald das Recht vor, den Zugang zu einzelnen oder allen Bereichen innerhalb des padago-

gischen Netzes und der Workspace zu sperren und die Nutzung schulischer Endgerate zu untersa-

gen. Davon unberihrt behalt sich die Schulleitung weitere dienstrechtliche MaRnahmen gegeniiber

Lehrkraften bzw. Ordnungsmafinahmen gegentber Schiilern vor.

9. Datenschutzrechtliche Informationen

Hier finden Sie die datenschutzrechtlichen Informationen nach Artikel 13 DSGVO.

Zur Nutzung der Workspace an der Oberschule Hamelerwald ist die Verarbeitung von personenbe-

zogen Daten erforderlich. Dartiber mdchten wir Sie/Euch im Folgenden informieren.

Datenverarbeitende Stelle:

Kontaktdaten Schule:

Oberschule Hamelerwald

Riedweg 2
31275 Lehrte-Hamelerwald

Schulleitung: Katrin Telschow-Don
Telefon: 05175/954878
E-Mail: oberschule@lehrte.de


https://www.gesetze-im-internet.de/juschg/BJNR273000002.html
https://www.kjm-online.de/fileadmin/user_upload/Rechtsgrundlagen/Gesetze_Staatsvertraege/JMStV_geaend._durch_19._RAEStV.pdf
https://www.kjm-online.de/fileadmin/user_upload/Rechtsgrundlagen/Gesetze_Staatsvertraege/JMStV_geaend._durch_19._RAEStV.pdf
https://www.kjm-online.de/fileadmin/user_upload/Rechtsgrundlagen/Gesetze_Staatsvertraege/JMStV_geaend._durch_19._RAEStV.pdf

Schulischer Datenschutzbeauftragter:
Christian Scholz

Oberschule Hamelerwald

Riedweg 2

31275 Lehrte-Hamelerwald

Telefon: 05175/954878

E-Mail: sz@obs-hw.de

Zwecke der Verarbeitung personenbezogener Daten

Daten der User der Workspace werden erhoben, um die genannten Dienste zu verwalten und dem
User zur Verfligung zu stellen, die Sicherheit dieser Dienste und der verarbeiteten Daten aller User
zu gewahrleisten und im Falle von missbrauchlicher Nutzung oder der Begehung von Straftaten die
Verursacher zu ermitteln und entsprechende rechtliche Schritte einzuleiten.

Rechtsgrundlage der Verarbeitung personenbezogener Daten
Die Verarbeitung personenbezogener Daten bei Nutzung des padagogischen Netzes und von Work-
space erfolgt auf der Grundlage NSchG 831 und von DSGVO Art. 6.

Kategorien betroffener Personen

Schilerinnen und Schiiler, Lehrkrafte, Eltern, sonstiges und padagogisches Personal.

Kategorien von Daten

Beschreibt, welche Daten von Usern durch die jeweilige Plattform selbst erhoben und gespeichert
wird, wie sie bei der Nutzung anfallen, und welche durch die User selbst aktiv in die Plattform einge-
stellt oder dort erzeugt werden.

Padagogisches Netz/IServ
e Anmeldeinformationen (Nutzerkennung, Passwort, Passworthinweis),
¢ Nutzerinhalte (erzeugte Dateien und Inhalte, Versionen von Dateien),
e Technische Daten (z.B. Datum, Zeit, Gerét, Traffic, IP-Nummern aufgesuchter
Internetseiten und genutzter Dienste),

e Gerate-ldentifikationsdaten.

Workspace for Education

¢ Anmeldeinformationen (Name des Users/schulische E-Mail-Adresse als Nutzerken-

nung, Passwort).


http://www.nds-voris.de/jportal/?quelle=jlink&query=SchulG+ND+%C2%A7+31&psml=bsvorisprod.psml&max=true
https://dsgvo-gesetz.de/art-6-dsgvo/

e Rechte und Rollen, Zuteilung zu Gruppen;

¢ Nutzerinhalte (von Nutzern erstellte Inhalte, Ubermittelte Informationen, Kommentare,

Kommunikationsinformationen),

o Nutzungsdaten (z.B. Dateiversionsinformationen, Freigaben, Suchvorgéange),

e Google Classroom spezifisch (z.B. zugewiesen Aufgaben, Bearbeitungsstatus (z.B.

abgegeben, Versdumnis, erneut abgegeben, zuriickgezogen), vorgenommene Verénde-

rungen an einer Datei, Beitrdge an mit mehreren Usern geteilten Dateien, Kommentare

bzw. Rickmeldungen der Lehrkraft),

@)

Informationen, die mit der Nutzung der Google Dienste zusammenhangen

Protokollinformationen (z.B. Informationen, wie ein Nutzer die Dienste Googles
nutzt, Systemdaten, die im Zusammenhang mit der Nutzung anfallen (Anwendungs-
abstirze, Reaktionszeiten, Einstellungen, Speicherauslastung, ...), IP-Adresse des
Users),

eindeutige Anwendungsnummern (z.B. Versionsnummer der Anwendung),
Cookies und ahnliche Technologien, die verwendet werden, um Daten ber einen
Browser oder ein Gerét, etwa die bevorzugte Sprache und andere Einstellungen, zu
erfassen und zu speichern.

Geréateinformationen (z.B. Geratemodell, Version des Betriebssystems, Geréa-
tekennung, Informationen Gber das Mobilnetz des Nutzers bei Zugriff Uber ein Mo-
biltelefon),

Standortinformationen (wie sie durch verschiedene Technologien wie IP Adresse,

GPS und andere Sensoren verwendet werden).

Die letzten beiden Kategorien sind vor allem bei Nutzung tber ein eigenes Gerét im

Rahmen von BYOD oder zu Hause von Bedeutung.

e Google activity controls (User haben unter Google activity controls die Mdglichkeit,

Einstellungen zum Schutz ihrer personenbezogenen Daten innerhalb der Workspace for

Education vorzunehmen und ihre Userinformationen zu verandern).

Kategorien von Empfangern

Padagogisches Netz/IServ

Intern:

Lehrkrafte, andere User/SuS (nur gemeinsame Dateien oder von Nutzern in ein ge-
meinsames Verzeichnis Gbermittelte Dateien oder Freigaben),
Administratoren (alle technischen und 6ffentlichen Daten, soweit fur administrative

Zwecke erforderlich),

10



e Schulleitung (alle technischen und offentlichen Daten; Daten im persodnlichen Nut-
zerverzeichnis nur im begrindeten Verdachtsfall einer Straftat oder bei offensichtli-
chem VerstoRR gegen die Nutzungsvereinbarung - jedoch nur mit Einwilligung des Be-
troffenen).

Extern:

e Dienstleister, Administratoren (alle technischen und o6ffentlichen Daten, soweit fur
administrative Zwecke erforderlich, auf Weisung der Schulleitung),

e Ermittlungsbehdrden (alle Daten betroffener Nutzer, Daten im personlichen

Nutzerverzeichnis nur im Verdachtsfall einer Straftat),

o Betroffene (Auskunftsrecht nach Art. 15 DS-GVO).

Workspace

Intern:

Schulische Administratoren

¢ Kontoinformationen: pseudonymisierte Kurzkennung des Users, schulische E-Mail-Ad-
resse, Status, letzter Login, E-Mail Kontingent - betreffend alle User.

o Weitere Kontoinformationen: vom Nutzer erganzte Profilinformationen, Status Sicher-
heitseinstellungen, Gruppenzugehdrigkeiten, vom Nutzer verwaltete Gruppen, Admin
Rollen und Rechte, genutzte Apps aus dem verfliigbaren Pool, genutzte gemanagte Ge-
rate, zugewiesene Management Lizenzen, Mitgliedschaft bei Teamdrives - betreffend alle

User - alle Zugriffe soweit fir administrative Zwecke erforderlich.

Schiler, Eltern
e Freigaben, in gemeinsame Verzeichnisse abgelegte Dateien,

¢ Kommentare, Kommunikation, Bearbeitungen an geteilten Inhalten.

Lehrkré&fte, sonstiges (pddagogisches) Personal
e Freigaben, in gemeinsame Verzeichnisse abgelegte Dateien,
e Kommentare, Kommunikation,

e Aktivitaten bei gemeinsamer Arbeit an geteilten Inhalten.

Schulleitung

e alle technischen Daten und 6ffentlichen Userdaten,

o Daten im personlichen Nutzerverzeichnis nur im begriindeten Verdachtsfall einer Straftat
oder bei offensichtlichem Versto3 gegen die Nutzungsvereinbarung - jedoch nur mit Ein-

willigung des Betroffenen,

11



¢ im Rahmen von Unterrichtshospitationen: Einsichtnahme in Inhalte, an welchen Schiler
aktuell arbeiten oder im Zusammenhang mit der besuchten Unterrichtseinheit bereits ge-

arbeitet haben.

Extern:

o Google (zur Bereitstellung der Dienste der Workspace for Education, auf Weisung der
Schulleitung, entsprechend dem Data Processing Amendment und den Standard
Contractual Clauses vom 18.06.2020),

e Administratoren (alle technischen und o6ffentlichen Daten, soweit fir administrative
Zwecke erforderlich, auf Weisung der Schulleitung),

¢ Deutsche Ermittlungsbehérden (alle Daten betroffener User, Daten im personlichen
Nutzerverzeichnis nur im Verdachtsfall einer Straftat),

o Betroffene (Auskunftsrecht nach Art. 15 DS-GVO).

10. Loschfristen

Padagogisches Netz/Iserv

Zugangs- und Nutzungsdaten bleiben bestehen, solange der User Mitglied im padagogischen Netz
ist. Protokolldaten von Anmeldungen am padagogischen Netz und Endgeraten sowie von Internet-
zugriffen aus dem padagogischen Netz werden automatisch nach 10 Tagen geldscht. Nach Ende
der Schulzugehdrigkeit werden samtliche Zugangsdaten sowie das Nutzerverzeichnis geldscht. Bis
dahin ist es flr den User moglich, sich die Inhalte des persénlichen Verzeichnisses aushandigen zu
lassen. Nutzer haben dariiber hinaus wahrend ihrer Zugehorigkeit zur Schule jederzeit die Mdglich-

keit, von ihnen erstellte Inhalte zu 16schen.

Workspace

Sobald vom User erstellte Inhalte durch den User (oder einen Administrator) mit den Mdglichkeiten
von Workspace so geldscht werden, dass diese auch nicht mehr Gber ein Riickgdngigmachen der
Loschung wiederherstellbar sind, versteht Google diese Loschung als endgiiltig und 16scht séamtliche
mit den geldschten Inhalten zusammenh&ngenden Daten sowie Sicherheitskopien. Dieses erfolgt
so schnell wie technisch umsetzbar und ist spatestens nach 180 Tagen abgeschlossen.

Mit dem Ende der Schulzugehorigkeit erlischt das Anrecht auf die Nutzung Workspace. Ldscht ein
Administrator ein Userkonto, so versteht Google diese Loschung als endgiltig und 16scht sdmtliche
mit dem geldschten Konto zusammenhangenden Daten sowie Sicherheitskopien. Dieses erfolgt so
schnell wie technisch umsetzbar und ist spatestens nach 180 Tagen abgeschlossen. User haben
bis zum Ende ihrer Schulzugehdrigkeit die Méglichkeit, die Inhalte ihres Userverzeichnisses in Work-

space eigenstandig zu sichern.
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Fur Eltern besteht wahrend der Schulzugehdrigkeit inres Kindes jederzeit die Moglichkeit, mit dessen

Zugangsdaten Uber https://myaccount.google.com auf das Konto ihres Kindes zuzugreifen, um dort

Inhalte zu l6schen. Der Ablauf bis zur endgultigen Loschung durch Google erfolgt wie beschrieben.

11. Weitere Betroffenenrechte
Gegentber der Schule besteht ein Recht auf Auskunft Gber deine/lhre personenbezogenen Daten,
ferner hast du/haben Sie ein Recht auf Berichtigung, Léschung oder Einschrankung, ein Wider-
spruchsrecht gegen die Verarbeitung und ein Recht auf Datenlbertragbarkeit. Zudem steht dir/lhnen
ein Beschwerderecht bei der Datenschutzaufsichtsbehdrde und dem Landesbeauftragten fir den

Datenschutz Niedersachsens zu.
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